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na Rozwdj Cyfrowy - Polska Unie Europejska

UMOWA nr
Nr

zawarta w dniu ................... 2025 r. w Rzeszowie, pomiedzy Gming Miasto Rzeszéw — ul. Rynek 1, 35-
064 Rzeszow, NIP 8130008613, reprezentowang przez

................................................................................................... zwanym dalej ,Wykonawcg”
tacznie zwanymi ,Stronami”, a odrebnie ,,Strong”

W rezultacie dokonania przez Kupujacego wyboru oferty w drodze udzielenia zamoéwienia, na
podstawie Regulaminu udzielania zamdwien publicznych w Urzedzie Miasta Rzeszowa, ktoérych
wartosé nie przekracza wyrazonej w ztotych réwnowartosci kwoty 130 000 zt netto, stanowigcego
zatacznik do Zarzadzenia nr 86/2020 Prezydenta Miasta Rzeszowa z dnia 30 grudnia 2020 r., w
przedmiocie: Ustuga wsparcia realizowana przez zewnetrznych ekspertéw z zakresu
cyberbezpieczenstwa”, w ramach projektu , Cyberbezpieczny Samorzad”, umowa o powierzenie
grantu o numerze FERC.02.02-CS.01-001/23/1484/ FERC.02.02-CS.01-001/23/2024,
dofinansowanego w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC),
zawarto umowe (dalej Umowa) o nastepujgcej tresci:

§1.
Przedmiotem umowy jest ustuga polegajgca na wsparciu lokalnego zespotu informatycznego w
zakresie zarzgdzania incydentami w ramach projektu ,Cyberbezpieczny Samorzad” zgodnie z
zatgcznikiem nr 1 do umowy — Opis przedmiotu zamdwienia.

§2.

1. Ustuga wsparcia bedzie $Swiadczona w ramach puli zaméwionych 100 godzin pracy
wykwalifikowanego inzyniera. Wykonawca zapewni dostepnos¢ i gotowos¢ ww. inzyniera w
czasie realizacji ustugi.

2. Termin rozpoczecia realizacji ustugi — do 7 dni od zawarcia umowy.

3. Termin zakonczenia realizacji ustugi — do wykorzystania puli godzin, jednak nie pdzniej niz do
30.04.2026.

4. Zamawiajgcy wymaga realizacji ustugi w dni robocze w godzinach 8:00 — 18:00 za pomocg
nastepujgcych srodkéw komunikacyjnych:

= telefon
= komunikator MS Teams
= bezpieczny kanat dostepu zdalnego zapewniony przez Zamawiajgcego
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5. Poprzez dni robocze rozumie sie dni od poniedziatku do pigtku, z wytgczeniem dni
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6. Zamawiajacy przewiduje klasyfikacje zgtoszen zgodng z ponizszg tabelg SLA:

ma znaczny wptyw na systemy miejskie,

taki jak wtamanie, atak hakerski,
ransomware, powazne naruszenie
bezpieczenstwa danych, ktére maja
powazny wptyw na dziatalnos¢
organizacji.

Priorytet Opis klasyfikacji Zobowigzania
Waznosci
Krytyczne 1. Incydent wysokiego znaczenia, ktory | 1. Przystgpienie do

obstugi incydentu:

- nie pdzniej niz w dniu
zgtoszenia - dla zgtoszen
wygenerowanych do
godziny 12;

- nie pdzniej niz

w nastepnym dniu
roboczym od zgtoszenia -
dla zgtoszen
wygenerowanych po
godzinie 12.

2. Realizacja obstugi
incydentu w ramach puli
zamoéwionych godzin
zgodnie z biezgcy
dyspozycja
Zamawiajgcego.

Zwykte

1. Incydent, ktéry ma sredni wptyw na
jednostki systemy miejskie, taki jak
proba wtamania, atak ztosliwego
oprogramowania, utrata danych, ktory
ma znaczacy wptyw na dziatalnos¢
organizacji lub powoduje przerwy w
dziataniu systemoéw krytycznych.

1. Przystgpienie do
obstugi incydentu:

- nie pézniej niz

w nastepnym dniu
roboczym od zgtoszenia.

2. Realizacja obstugi
incydentu w ramach puli
zamowionych godzin
zgodnie z biezgcy
dyspozycja
Zamawiajgcego.

7. Wymagane jest aby Wykonawca w ramach ustugi wykonat na zyczenie Zamawiajgcego testy

penetracyjne sieci oraz systeméw informatycznych.
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8. Zamawiajgcy wymaga aby inzynier $wiadczgcy ustuge wsparcia posiadat eksperckg wiedze
techniczng, wieloletnie doswiadczenie w analizie i reagowaniu na zaawansowane incydenty
cyber, a takze umiejetnosci mentorskie i strategiczne w zakresie cyberbezpieczenstwa
organizacji.

9. Inzynier Swiadczacy ustuge wsparcia musi posiada¢ minimum 2 kwalifikacje poparte
stosownymi certyfikatami z posrod:

1) ISC2:
a) Certified Information Systems Security Professional (CISSP) .
b) Certified Cloud Security Professional (CCSP).
2) ISACA:
a) Certified Information Security Manager (CISM).
b) Certified Information Systems Auditor (CISA).
3) SANS GIAC:
a) GIAC Certified Incident Handler (GCIH).
b) GIAC Certified Forensic Analyst (GCFA).
c) GIAC Reverse Engineering Malware (GREM).
4) Offensive Security:
a) Offensive Security Certified Professional (OSCP).
b) Offensive Security Experienced Penetration Tester (OSEP).
5) Cisco:
a) Cisco Certified CyberOps Professional.
6) CompTIA:
a) CompTIA Advanced Security Practitioner (CASP+).

10. Inzynier prowadzacy testy musi posiadac kwalifikacje i kompetencje poparte co najmniej

jednym z wymienionych ponizej certyfikatéw:

1) Certified Ethical Hacker (CEH)

2) CompTIA Pentest+

3) Certified Information Systems Security Professional (CISSP)
4) Certified Information Systems Auditor (CISA)

5) Offensive Security Certified Professional (OSCP)

6) GIAC Penetration Tester (GPEN)

11. Wykonawca oswiadcza, ze do realizacji umowy — Swiadczenia ustugi wsparciu lokalnego
zespotu informatycznego Kieruje ....cveeeviveneeneeeenenn. ) eeeerrereieeeereeeensenreeraens , ktéra/e
posiadajg minimum 8 lat doswiadczenia w obszarze IT, w tym co najmniej 5 lat
w cyberbezpieczenstwie.

12. Wykonawca oswiadcza, ze osoba/y wymieniona/e posiadaja/q kwalifikacje okreslone w ust. 9
i ust.10.

13. Wykonawca zapewni zastepstwa, w trakcie nieobecnosci oséb/osoby wymienionej w ust. 11,
o takim samym lub wyzszym doswiadczeniu w obszarze IT, w tym w cyberbezpieczenstwie
i posiadajgce kwalifikacje okreslone w ust.9 i ust. 10
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14. Wykonawca zobowigzuje sie do swiadczenia Ustug z nalezytg starannoscig zawodowa, majac
na celu jak najpetniejszg realizacje intereséw Zamawiajgcego.

15. Wykonawca ponosi odpowiedzialno$¢ za realizacje niniejszej Umowy, co obejmuje m.in.
odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie Umowy na zasadach
okreslonych powszechnie obowigzujgcymi przepisami prawa.

16. Wykonawca oswiadcza, iz znane mu sg wewnetrzne procedury i regulaminy obowigzujgce
(w tym dotyczace ochrony danych osobowych, zachowania poufnosci i BHP) u Zamawiajgcego
i zobowigzuje sie do ich przestrzegania.

17. Wydatki zwigzane z wykonywaniem niniejszej Umowy obcigzajg Wykonawce.

§3.
1. Zamawiajacy zobowigzuje sie do zapewnienia niezbednego wspétdziatania przy wykonaniu Umowy,
a w szczegodlnosci zobowigzuje sie do:

1) dochowania termindéw wszelkich obustronnie ustalanych kontaktéw roboczych oraz
zaplanowanych prac;

2) uzgadniania z Wykonawcg wszelkich planowanych zmian sprzetowych i systemowych
mogacych mieé znaczenie dla poprawnosci i efektywnosci pracy;

3) czynnej wspodtpracy z Wykonawcg w zakresie realizacji postanowien § 2 Umowy.

4) umozliwienia wykorzystania oprogramowania Microsoft Teams udostepnionego przez
Zamawiajgcego w formie zdalnego spotkania w celu realizacji prac serwisowych bezposrednio
na stacjach roboczych Uzytkownika pod nadzorem Zamawiajgcego;

5) terminowego regulowania zobowigzan wynikajgcych z § 4 Umowy.

2. Realizacja ustugi z puli zamdéwionych godzin bedzie odbywac sie na podstawie zgtoszen
zapotrzebowania, ktére beda kierowane do Wykonawcy za pomoca:
1) adres e-mail ..ccccveeeveverieeee e, , obstugiwany minimum w godzinach 8:00 — 18:00
2) numer telefonu .......evcecenecre e, , obstugiwany minimum w godzinach 8:00 — 18:00
3. Osobamiupowaznionymi przez kazdg ze Stron do dokonywania czynnosci faktycznych zwigzanych
z wykonywaniem przedmiotu zamowienia s3:
1) ze strony Zamawiajgcego: Lestaw Bandur tel. 17 875 4505 ; email: lb@erzeszow.pl lub
Stawomir Swider tel. 17 875 4504 ; email: slawomir.swider@erzeszow.pl
2) ze strony DOStaWCY @ ....ccoeeceeveeereceeneenreene.

§4.
1. Wynagrodzenie za godziny wsparcia technicznego strony ustalajg w kwocie ................... zt brutto
za godzine ( stownie: .......ccevverrene. zt 00/100 netto) za nie wiecej niz 100 godzin w trakcie trwania

umowy, obliczanych na podstawie raportu godzinowego opisujgcego zakres zrealizowanych prac
i bedgcego zatgcznikiem do faktury.
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. Catkowita warto$s¢ Umowy wynosi PLN netto (stownie ztotych:
00/100), PLN brutto (stownie ztotych:

00/100).
. Wynagrodzenie okreslone w ust. 2 ptatne jest jednorazowo przelewem na rachunek bankowy

wskazany w fakturze VAT wystawionej przez Wykonawce, w terminie 14 dni od daty otrzymania
prawidtowo wystawionej faktury przez Zamawiajgcego.

. Za dzien zapfaty wynagrodzenia, o ktérym mowa w ust. 1 Strony przyjmujg dzien obcigzenia
rachunku bankowego Zamawiajgcego.

. W przypadku opdznienia Zamawiajgcego w zaptacie wynagrodzenia, o ktérym mowa w ust. 1

Wykonawcy przystugujg odsetki ustawowe.

Zamawiajgcy upowaznia Wykonawce do wystawiania faktur VAT bez jego podpisu.

. Nabywcga na fakturze bedzie Zamawiajacy, tj. Gmina Miasto Rzeszéw, NIP:813-00-08-613 ul.
Rynek 1, 35-064 Rzeszow, odbiorcg i ptatnikiem faktury bedzie Urzgd Miasta Rzeszowa — Biuro
Obstugi Informatycznej i Telekomunikacyjnej, ul. Kréla Kazimierza 9,35-061 Rzeszow.

. Wykonawca nie moze dokonac¢ przelewu, zbycia lub obcigzenia wierzytelnosci przystugujgcej od
Zamawiajgcego.

.Zadanie zostato ujete w Uchwale Nr XVI11/292/2024 w sprawie uchwalenia Wieloletniej Prognozy
Finansowej Miasta Rzeszowa, wraz z pdzn. zmianami, dziat 750 rozdziat 75023 § 4307 GRB, dziat
750 rozdziat 75023 § 4309 GRB, nazwa zadania: Cyberbezpieczny Samorzad.

§5.

. Strony sg zwolnione od odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie Umowy,

jezeli na realizacje jej postanowien miata wptyw sita wyzsza.

. Przez pojecie sity wyzszej Strony zgodnie rozumiejg zdarzenie nagte, zewnetrzne, niemozliwe do

przewidzenia i niezalezne od Stron, ktéremu nie mozna zapobiec, ani przeciwdziata¢ przy
zachowaniu nalezytej starannosci, a w szczegdlnosci:

1) kleski zywiotowe np. pozar, powddz, susza, trzesienie ziemi, huragany, itd.;

2) niezapowiedziane przerwy w dostawie energii elektrycznej;

3) strajki o zasiegu krajowym;

4) akty wiadzy panstwowej np. stan wojenny, stan wyjgtkowy;

5) dziatania wojenne, akty sabotazu i terroryzmu;

6) blokady i embarga niezaleznie od ich statusu prawnego.

. W przypadku wystgpienia sity wyzszej Strona dotknieta jej dziataniem, niezwtocznie, nie pdzniej

jednak, niz w ciggu dwéch dni od kiedy nawigzanie komunikacji stanie sie mozliwe, przekaze
drugiej Stronie pisemng informacje o zaistnieniu sity wyzszej i jej przewidywanych skutkach dla
realizacji Umowy oraz o ile bedzie to mozliwe, przedstawi niebudzace watpliwosci dokumenty
potwierdzajace jej wystgpienie.
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. Strony niezwtocznie, lecz nie pdzniej niz w ciggu pieciu Dni roboczych od dnia otrzymania
powyzszej informacji uzgodnig na pismie tryb dalszego postepowania w przedmiocie realizacji
Umowy.

§6.
W przypadku zwtoki w wykonaniu przedmiotu Umowy z przyczyn lezacych wytgcznie po stronie
Wykonawcy, Zamawiajgcy ma prawo do naliczania kar umownych w wysokosci 0,1% wartosci
wynagrodzenia brutto, o ktérym mowa w § 4 ust. 2 Umowy, za kazdg petng dobe zwtoki w
stosunku do terminéw okreslonych § 2 ust. 6.
Zamawiajgcemu przystuguje prawo do odstgpienia od Umowy w terminie 30 dni
kalendarzowych od dnia powziecia wiadomosci o okoliczno$ciach wptywajgcych na
niewykonanie Umowy przez Wykonawce.
taczna wartos¢ kar umownych naleznych Zamawiajagcemu nie moze przekroczy¢ 50%
wynagrodzenia brutto okreslonego w § 4 ust. 2.
Strony ustalajg, ze zaptata naleznosci z tytutu kar umownych nastgpi na podstawie noty
obcigzeniowej wystawionej przez Zamawiajgcego w terminie 3 dni od dnia jej doreczenia
Wykonawcy.
W razie bezskutecznego uptywu terminu pfatnosci z tytutu naleznych kar zostang naliczone
odsetki ustawowe za opdznienie.
Zleceniodawca moze dokonac potrgcenia kar umownych z wynagrodzenia Zleceniobiorcy
sktadajac stosowne oswiadczenie.

§7.
. Kazda ze Stron zobowigzuje sie traktowaé, jako informacje poufne, wszelkie informacje
dotyczace drugiej Strony, uzyskane w zwigzku z zawarciem i realizacjg Umowy niezaleznie od
sposobu ich wyrazenia (ustne, pisemne, elektroniczne itd.) oraz nosnika, na ktérym zostaty
zapisane (Informacje Poufne).
Informacjami Poufnymi beda w szczegdlnosci informacje i dokumenty przekazywane przez
Zamawiajgcego w celu wykonywania Umowy, jak réwniez informacje i dokumenty, ktére znalazty
sie w posiadaniu drugiej Strony w zwigzku z zawarciem oraz wykonywaniem Umowy.
Informacjami Poufnymi sg w szczegdlnosci dane finansowe, informacje organizacyjne, informacje
dotyczace produktéw informatycznych oraz inne informacje o dziatalnosci kazdej ze Stron, jak
tez tresc rezultatdw prac powstatych w wyniku realizacji Umowy.
. Strony zobowigzane sg w szczegdlnosci do:
1) nieujawniania i nierozpowszechniania Informacji Poufnych drugiej Strony oraz
niewykorzystywania ich do celdw innych niz realizacja Umowy,
2) przechowywania Informacji Poufnych drugiej Strony w sposéb uniemozliwiajgcy dostep do
nich oséb nieuprawnionych oraz zabezpieczenia Informacji Poufnych drugiej Strony w taki
sposob, w jaki Strona zabezpiecza wtasne Informacje Poufne.
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. Informacje Poufne nie bedg przez zadng ze Stron ujawniane, rozpowszechniane i udostepniane
w jakikolwiek sposdb osobom trzecim, bez wyraznej pisemnej zgody drugiej Strony. Nie dotyczy
to jednakze ujawniania Informacji Poufnych podmiotom wspdtpracujgcym ze Strong przy
realizacji Umowy — w zakresie niezbednym do realizacji Umowy oraz audytorom i doradcom
prawnym Stron, o ile zobowigzg sie oni do zachowania poufnosci przekazywanych informacji na
warunkach nie gorszych niz wynikajace z Umowy.

. Strony uprawnione sg do przekazywania Informacji Poufnych swoim pracownikom oraz
podwykonawcom, gdy jest to konieczne do wykonania Umowy. W takim przypadku ponosza
odpowiedzialnos$¢ za naruszenie zasad poufnosci przez pracownikéw i podwykonawcdw, jak za
wtasne dziatania bgdz zaniechania.

. Informacji poufnych nie stanowig informacje, ktére:

1) sg powszechnie znane,

2) zostaty uzyskane przez Strone we witasnym zakresie, w sposdb nie naruszajgcy postanowien
Umowy oraz obowigzujgcych przepisow prawa i Strona jest uprawniona do dysponowania
nimi,

3) ujawniane sg zgodnie z bezwzglednie obowigzujgcymi przepisami prawa, na podstawie decyzji
albo orzeczenia uprawnionego organu publicznego.

. W wypadku, gdy Strona zostanie zobowigzana nakazem sgadu badZ organu publicznego do
ujawnienia Informacji Poufnych albo koniecznos¢ ich ujawnienia bedzie wynikata z przepiséw
prawa, zobowigzuje sie niezwtocznie pisemnie powiadomi¢ o tym fakcie drugg Strone oraz
poinformowac odbiorce Informacji Poufnych o ich poufnym charakterze.

Osoby, za pomocag ktérych Wykonawca wykonuje zobowigzania wynikajgce z Umowy,

zobowigzane sg do podpisania oswiadczenia o zachowaniu poufnosci.

Obowigzek poufnosci, o ktéorym mowa wyzej, wigze Strony réwniez przez okres 5 lat od

wygasniecia lub rozwigzania Umowy.

§8.

. Wszelkie zmiany i uzupetnienia Umowy wymagaja formy pisemnej lub elektronicznej pod rygorem
niewaznosci, chyba ze Umowa stanowi inaczej.

. W razie rozbieznosci miedzy trescig Umowy, a innymi ustaleniami Stron wigzgce sg postanowienia
Umowy.

. Wszystkie zatgczniki stanowig integralng czes¢ Umowy.

. W przypadku jakichkolwiek sporéw wyniktych pomiedzy Stronami odnosnie zawarcia,
interpretacji, wykonania i skutkdw prawnych Umowy, Strony w dobrej wierze podejma negocjacje
w celu polubownego rozstrzygniecia sporu. W razie braku rozwigzania sporu na drodze
polubownej, w terminie 30 dni od dnia powstania sporu, Strony oddadzg spor pod rozstrzygniecie
polskiemu sgdowi powszechnemu wtasciwemu dla siedziby Zamawiajgcego.

. Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
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ZAMAWIAJACY WYKONAWCA
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